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1. Cahier des charges — Expression des besoins

Descriptif de I’existant

L’entreprise dispose d’un réseau interne avec des ressources critiques (serveurs,
fichiers, applications internes). Actuellement, 'accés a ces ressources nécessite une
présence physique ou une connexion directe au réseau local. |l n'existe pas de solution
sécurisée permettant aux techniciens d'intervenir a distance, ce qui limite la réactivité,
notamment en situation de mobilité ou de télétravail.

Besoin(s)

L’objectif est de mettre en place un accés a distance sécurisé pour les techniciens du
service informatique. La solution doit permettre :

La connexion au réseau interne depuis n'importe quel acces internet (télétravail,
déplacement).

La garantie de la sécurité des données grace a un canal de communication
chiffré (VPN).

L'authentification forte des utilisateurs via des certificats numériques.

Une réduction des risques d'interception de données sur Internet.

Contrainte(s)

Type de contrainte Description

Technique Utilisation du logiciel OpenVPN sur un systeme Debian 13.

Sécurité Chiffrement obligatoire des flux (Confidentialité et Intégrité).

Organisation

Utilisation d'un script d'automatisation GitHub pour limiter
les erreurs humaines lors du déploiement.

Financiére

Solution basée sur des outils Open Source (colt de licence
nul).
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2. Ressources

Ressources mises a disposition

e Serveur : Une machine sous Debian 13 configurée et fonctionnelle.

o Droits : Un compte avec les priviléges d'administrateur (root ou sudo) pour
l'installation des services.

o Reéseau : Un accés internet pour les mises a jour et le port UDP 1194 ouvert
sur le pare-feu ou le routeur.

Ressources dont vous avez besoin pour la réalisation

o Script d'automatisation :Le script d'installation OpenVPN récupéré sur
GitHub pour automatiser la configuration.

o Outils d'administration : Un terminal avec accés SSH pour la gestion distante
du serveur et un éditeur de texte type Nano.

o Logiciel Client : L'application OpenVPN Connect a installer sur les postes
Windows ou Linux des techniciens.

Facon dont vous allez gérer ses ressources

Pour optimiser le déploiement, les ressources sont gérées de maniére
centralisée. L'utilisation du script GitHub permet de générer automatiquement les
certificats de sécurité et les profils clients, ce qui réduit les erreurs de configuration
manuelle et assure une gestion fluide des acceés.
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3. Analyse

Descriptifs des solutions

La solution retenue est OpenVPN, un logiciel open-source permettant de créer un
tunnel sécurisé (VPN SSL/TLS) entre un client distant et le réseau de I'entreprise. Il
assure que toutes les données circulant sur Internet sont encapsulées dans un flux
chiffré, rendant les informations illisibles pour un tiers.

Comparaison des solutions

Critére OpenVPN VPN IPsec

Coiit Gratuit (Open-Source) Souvent lié a du matériel
payant

Mise en ceuvre Simple (via script automatisé) | Complexe a configurer

Flexibilité Haute (compatible tous 0S) | Moyenne  (depend  du
matériel)

Choix d’une solution
OpenVPN a été choisi car il répond parfaitement aux contraintes de I'entreprise :
o Sécurité : Utilisation de protocoles de chiffrement robustes.
o Codt : Logiciel gratuit, ce qui respecte le budget zéro.
o Fiabilité : L'automatisation par script GitHub garantit une installation propre,
sans erreurs de configuration humaine sur les certificats.

Plan d’adressage

Le fonctionnement repose sur la création d'un tunnel entre I'lP publique du serveur et
le poste client.

e |IP LAN du serveur:172.26.1.40

. Port utilisé : 1194 (UDP)
. Réseau VPN (virtuel) : 10.8.0.0/24

ﬁ——» —_—

Utilisateur Serveur Debian Réseau
OpenVPN interne

Arthur Montiel - Groupe GPA 5
Installation et configuration d’un serveur OpenVPN sur Debian 13



Etude de 'impact sur le Sl existant

La mise en place de cette solution impacte positivement la sécurité du Systeme
d'Information :

o Confidentialité : Seuls les possesseurs du certificat .ovpn peuvent lire les
données.

o Intégrité : Le tunnel empéche la modification des paquets durant le transport.

o Disponibilité : Les techniciens peuvent désormais assurer la maintenance du
réseau a tout moment, méme a distance.

4. Mise en place

Etapes | Description | Images
Etape 1 a 4 : Configuration du SSH et accés Root.

1 Editer le fichier sshd_config (optionnel) ~00tGOPENYPN: ¥ nano /et
sudo nano /etc/ssh/sshd_config

Cela va permettre de se connecter en SSH
en tant que root.

2 Dans le fichier il faudra changer :

« PermitRootLogin yes »

Cela permet la connexion SSH directe avec
le compte root.

Puis sauvegarder le fichier.

PermitRootLogin yes

3 Redémarrer le service SSH
« systemctl restart sshd »
4 Ensuite connexion au serveur C:\Users\Arthur>ssh root@172.26.1.!

Se connecter en SSH au serveur Debian :
ssh root@ip_du_serveur
Etape 5 : Mise a jour du systéme (apt update).

5 Faire une mise a jour du systéme
« apt update && apt upgrade -y »

Etape 6 a 7 : Téléchargement et lancement du script GitHub.

21 A H H root@OPENVPN:~# curl -0 https://raw.githubusercontent|
6 Teléchargement du script GitHub OpenVPN | pEsest st
% Total % Received % Xferd Average Speed  Time|
ime Current
Dload Upload Total
eft Speed

« curl MORN 1 w167 e mier o o mak 0 i
https://raw.githubusercontent.com/angristan/ | Byt
openvpn-install/master/openvpn-install.sh »
Cette commande va permettre de récupérer
le lien de la distribution OpenVPN sur GitHub. |
7 Donner les droits d’exécution au script rootOPENVPY 4 chuad +x spamvpn-install.sh
« chmod +x openvpn-install.sh »
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Etape 8 : Configuration des paramétres (IP, Port 1194, DNS Cloudflare).

8 Lancer |’|nsta"at|0n du It seems this server is behind NAT. What is its public IPv4

address or hostname?
serveur OPENVPN We need it for the clients to connect to the server.
H . Public IPv4 address or hostname: 185.24.153.77
En faisant :

« .Jopenvpn-install.sh »

. What DNS resolvers do you want to use with the VPN?
Le Scnpt pOSera ) Current system resolvers (from /etc/resolv.conf)
H H . Self-hosted DNS Resolver (Unbound)
plusieurs questions : Clowsflare (Anycast: worldwide)
- ua nycast: worldwide
Adresse IP Quad9 uncensored (Anycast: worldwide)
i > FDN (France)
pUb“que DNS.WATCH (Germany)
Accepter par OpenDNS (Anycast: worldwide)
, , Google (Anycast: worldwide)
défaut (Entree) 10) Yandex Basic (Russia)
11) AdGuard DNS (Anycast: worldwide)
- PrOtOCOIe 12) NextDNS (Anycast: worldwide)
) Custom
(UDP/TCP) - DNSl:El—12]' 11
Choisir UDP
- Port — Laisse
1194

Okay, that was all I needed. We are ready to setup your Open

- DNS a Utlllser - xzﬁ :rei{{egen:gie to generate a client at the end of the inst

Choisir par | | ‘

Press any key to continue.. |

exemple 3 : DNS

Cloudflare.
L’installation démarre
automatiquement.
Etape 9 a 10 : Création de I'utilisateur et génération du fichier .ovpn.
9 On va choisir le nom du
premier client pour le

VPN gui sera : Client1 include an underscore or a dash.
Ensuite appuyer sur la | FQETRSRET T EERS BT NS
touche (Entrée)

10 | Ensuite il faut récupérer
du profil client dans le
répertoire du PC
/root/client1.ovpn.

Tell me a name for the client.
The name must consist of alphanume

0 openvpn-install.sh

Etape 11 a 12 : Configuration du client OpenVPN
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Sur la machine du client
il faudra installer
OPENVPN Connect
depuis :
https://openvpn.net/clien
t/

Apreés avoir installé I'outil
sur l'ordinateur il faudra
cliquer « Upload file »

OpenVPN Connect

Connect with Server URL or Cloud ID provided
by your Admin

@ Enter your URL or Cloud ID

Continue >

Where to get my URL?

Have a configuration file instead (.ovpn)?

& Upload File

12

Le client est maintenant
connecté au VPN.

Qu’on a mis en place.

Profiles

CONNECTED

@ Profile name example

Etape 13 : Connecté au VPN

| Test Ping

13

Depuis le poste client,
effectuer un test de
connectivité :

Si le ping répond, la
connexion VPN est
fonctionnelle.

Le ping depuis le poste
client, le VPN
fonctionne.

PS C:\Users\Arthur> ping 172.26.1.40

Envoi d’une requéte 'Ping' 172.26.1.40 avec 32 octets de donnée
TTL=64
TTL=64
TTL=64
TTL=64

172.26.1.40 :
172.26.1.40 :
172.26.1.40 :
172.26.1.40 :

Réponse de
Réponse de
Réponse de

octets=32 temps<lms
octets=32 temps<lms
octets=32 temps<lms
octets=32 temps<lms

Réponse de

Statistiques Ping pour 172.26.1.40:

Paquets : envoyés = U, regus = U, perdus = © (perte 0%),
Durée approximative des boucles en millisecondes :

Minimum = Oms, Maximum = Oms, Moyenne = Oms
PS C:\Users\Arthur>
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https://openvpn.net/client/

Rapport de tests

serveur

Vérification Commande / Résultat attendu
Méthode

Service OpenVPN actif systemctl status Actif (running)
openvpn

Port 1194 ouvert ‘ss -tulpn Grep 1194’

Client connecté Vérification via Oui
OpenVPN Connect

Ping du client vers I'lP du Ping 10.8.0.1 OK

Rapport de déploiement

Le serveur est pleinement opérationnel. Le fichier de configuration a été importé avec
succes dans le client OpenVPN Connect. La connexion est stable et le tunnel chiffré
permet d'accéder aux ressources du LAN sans erreur.
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5. Bilan

Conclusion

La mise en place du serveur OpenVPN sur Debian 13 répond parfaitement aux
besoins initiaux de I'entreprise. Cette solution permet désormais aux techniciens
d'accéder aux ressources internes de maniere sécurisée, tout en garantissant
la confidentialité et l'intégrité des données grace au tunnel chiffré. L'utilisation du
script automatisé a permis un déploiement rapide, fiable et conforme aux contraintes

de temps et de budget fixées.

Auto évaluation sur la qualité du travail réalisé

Le projet a été mené a bien et le résultat est totalement fonctionnel, comme le prouvent
les tests de connectivité réussis. Ce travail m'a permis de mobiliser et de valider
plusieurs compétences essentielles du bloc SISR.

Compétence SISR mobilisée

Description du travail réalisé

Gérer le patrimoine informatique

Installation et configuration compléte
d'un service réseau sécurisé sous
Debian’.

Assurer la continuité de service

Mise en place d'un accés distant pour
maintenir la disponibilité des
ressources®.

Mettre en ceuvre la sécurité du Si

Utilisation d'un tunnel VPN et de
certificats pour protéger les flux®.
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